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Kluczowe problemy wprowadzenia
e-dokumentacji medycznej

Streszczenie

Zgodnie z art. 57 ustawy z dnia 28 kwietnia 2011 roku
o systemie informacji w ochronie zdrowia (Dz. U. 2011
nr 113 poz. 657 z pdzn. zm.) dokumentacja medyczna
wytworzona po 31 lipca 2014 roku musi by¢ prowadzona
w formie elektronicznej. Analiza aktualnego stanu wprowa-
dzenia e-dokumentacji medycznej wskazuje, ze ten termin
jest powaznie zagrozony. Jego dotrzymanie jest mozliwe,
ale wymaga identyfikacji i analizy kluczowych problemow
(barier, ryzyk) zwigzanych z tym procesem, a takze aktywnej
koordynacji i przyspieszenia prac zwigzanych z nim, w tym
aktywnego zaangazowania Ministerstwa Zdrowia.

Zasadnicze problemy zwigzane z wprowadzeniem
e-dokumentacji leza, zdaniem autoréw, nie w sferze ogra-
niczenia $rodkow finansowych, ale braku standardéow pro-
wadzenia i wymiany e-dokumentacji oraz akceptowalnosci
i zaangazowania gltéwnych interesariuszy, zwlaszcza leka-
rzy, w ten proces. Jezeli ustawowy termin ma by¢ dotrzyma-
ny Centrum Systeméw Informacyjnych Ochrony Zdrowia
powinno przygotowac standardy prowadzenia i wymiany
e-dokumentacji nie p6zniej niz w ciggu 6 miesigcy.

Dziatania na rzecz akceptowalnosci i zaangazowania
glownych interesariuszy we wprowadzaniu e-dokumentacji
medycznej, przede wszystkim lekarzy, powinny sta¢ si¢ jed-
nym z priorytetow polityki zdrowotnej w latach 2012-2014.

Slowa kluczowe: ochrona zdrowia,
medyczna, System Informacji Medyczne;.
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Key problems with implementation
of e-medical records

Abstract

According to Article 57 Act of 28 April 2011, the
information system in health care (Journal of Laws No. 113
item 2011. pos. 657 as amended), medical records generated
after 31 July 2014 must be kept in electronic form. Anal-
ysis of the current state of implementation of e-medical
records indicates that this time limit is seriously threatened. Its
observance is possible, but requires identification and
analysis of key issues (barriers, risks) associated with this
process, as well as active coordination and acceleration
of work on it, including the active involvement of the
Ministry of Health.

The main problems associated with the introduction
of e-documents are, according to the authors, not related to
the sphere of financial constraints, but to the lack of stan-
dards of keeping and exchange of e-records and the accep-
tance and commitment of major stakeholders, particularly
physicians in this process. If the statutory time limit is to be
respected, the Center for Health Information Systems should
prepare standards of keeping and exchange of e-records
no later than in 6 months.

Promoting acceptance and involvement of key stake-
holders in the implementation of e-medical records,
especially doctors, should become a priority for health
policy in 2012-2014.

Keywords: health care, e-medical records, the Medical
Information System.
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WPROWADZENIE

Zgodnie z postanowieniami art. 57 ustawy z dnia 28
kwietnia 2011 roku o systemie informacji w ochronie zdro-
wia (Dz. U. 2011 nr 113 poz. 657 z pdzn. zm.) — zwang
dalej ustawa o SIOZ — dokumentacja medyczna wytworzo-
na po 31 lipca 2014 roku musi by¢ prowadzona w formie
elektronicznej. Analiza aktualnego stanu wprowadzenia
dokumentacji medycznej w wersji elektronicznej — dalej
okreslana jako e-dokumentacja lub EDM — prowadzi do
whniosku, ze termin wskazany w ustawie o SIOZ jest zagro-
zony. Jego dotrzymanie jest mozliwe, ale wymaga identyfi-
kacji i analizy kluczowych problemow (barier, ryzyk) zwia-
zanych z tym procesem.

Rozporzadzenie Ministra Zdrowia z dnia 21 grudnia 2010
roku w sprawie rodzajow i zakresu dokumentacji medycz-
nej oraz sposobu jej przetwarzania (Dz. U. 2010 nr 252 poz.
1697) — zwane dalej rozporzadzeniem o DM — mialo wraz
z przywotang ustawg stworzy¢ ramy prawne umozliwiaja-
ce prowadzenie dokumentacji medycznej wylacznie w sys-
temach informatycznych, a w konsekwencji do wymiany
dokumentacji medycznej pomigdzy $wiadczeniodawcami.
Zmiany w tym obszarze mialy ulatwi¢ podjecie decyzji
o takiej formie organizacji pracy w podmiocie leczniczym
poprzez zniesienie wymogu stosowania kwalifikowanego
podpisu elektronicznego. Ta forma podpisu nie przyjeta si¢
w $rodowisku medycznym pomimo inicjatyw podejmowa-
nych przez Naczelng Izbe Lekarska w celu utatwienia jego
uzyskania. Obecnie, mimo wymogu, wprowadzonego art.
57 ustawy o SIOZ, przejécia na prowadzenie dokumentacji
medycznej wylacznie w wersji elektronicznej od dnia
1 sierpnia 2014 r., podmioty lecznicze nie przechodza maso-
Wwo na ten sposob gromadzenia danych. Natomiast brak elek-
tronicznej dokumentacji medycznej w praktyce doprowadzi
do niskiej uzytecznosci Systemu Informacji Medycznej
(SIM) budowanego przez Centrum Systeméw Informacyj-
nych w Ochronie Zdrowia.

Jako gltowng przyczyng tego stanu wskazuje si¢ czesto
brak $rodkéw finansowych na wdrozenie systeméw spet-
niajacych wymogi prowadzenia takiej formy dokumenta-
cji. Nie wydaje si¢ jednak, by to byta zasadnicza bariera.
W wigkszosci wojewodztw zostaty uruchomione s$rodki
finansowe z funduszy europejskich w ramach Regionalnych
Programéw Operacyjnych z inicjatywy 2.1 Przeciwdziatanie
wykluczeniu informacyjnemu oraz 2.2 Rozwdj e-ushug,
ktore umozliwiajg finansowanie tego procesu. Wiele pod-
miotéw leczniczych realizuje projekty informatyzacji szpi-
tali w ramach tych programow.

Z analizy zapisow specyfikacji istotnych warunkow za-
moéwienia w ramach prowadzonych postepowan o udziele-
nie zamowienia publicznego nie wynika jednak, by byly to
projekty zmierzajace do wyeliminowania wersji papierowe;j
dokumentacji medycznej. Dlaczego tak si¢ dzieje skoro
raport firmy Gartner ,,E-Zdrowie dla zdrowszej Europy”
stwierdza: ,,Wyniki niedawno przeprowadzonych badan
wskazuja, ze inwestycje w techniki informacyjne zwigksza-
ja przepas¢ pomiedzy liderami i najstabiej radzacymi sobie
placowkami w sektorze. Oznacza to, ze inicjatywy w dzie-
dzinie informatyki, jezeli wdrazane sg prawidtowo, moga
w znaczny sposob zwigkszy¢ wydajnos¢é organizacji.
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Przyktadoéw skutecznej i przynoszacej dobre wyniki imple-

mentacji programow e-Zdrowia jest coraz wigcej, co dowodzi,

ze zasada ta sprawdza si¢ rowniez w sektorze ochrony

zdrowia” [1].

Ten sam raport wylicza konkretne korzysci, ktore przynosi
zastosowanie technologii informatycznych w ochronie zdro-
wia wsrod nich ,,17% redukcja czestotliwosci wystgpowa-
nia zdarzen niepozadanych u pacjentow hospitalizowanych,
22% wzrost produktywnosci personelu, 16% skrocenie
czasuoczekiwanianapierwszawizyte w przypadku pacjentow
leczonych ambulatoryjnie.” Nalezy zatem sformutowac
co najmniej 2 pytania:

1. Dlaczego zatem, mimo udokumentowanych korzy-
Sci plynacych z zastosowania technologii w obszarze
e-Zdrowia, wdrozenie systemoéw typu EHR (Electronic
Health Record) jest niewystarczajace?

2. Czy jest to zjawisko typowo polskie, czy tez ma szerszy
wymiar?

Jha 1 wsp. stwierdzili, ze w USA jedynie 1,5% szpitali
posiada kompleksowy system w zakresie EHR, a 7,6%
czgsciowo wdrozony [2].

Problemy zwigzane z wykorzystaniem technologii infor-
matycznych w obszarze e-dokumentacji medycznej, w tym
z tempem jej wprowadzania, mozemy podzieli¢ na 4 podsta-
wowe grupy:

1. formalno-prawne — zwigzane z brakiem wystarczajaco
precyzyjnych regulacji,

2. techniczne — wynikajace z braku powszechnej dostgp-
nosci $rodkéw technicznych zapewniajacych wymagany
poziom dostgpnosci,

3. organizacyjne — wynikajace z koniecznos$ci przeorga-
nizowania niemal wszystkich procesow w podmiocie
leczniczym,

4. spotecznej — wynikajace z braku akceptacji spolecznej/
srodowiskowej dla tego typu rozwigzan.

Problemy natury formalno-prawnej

W ocenie autorow jedng z podstawowych przyczyn
wolnego tempa wdrozenia systeméw jest brak standar-
doéw prowadzenia i wymiany elektronicznej dokumentacji
medycznej . Rozporzadzenie o DM w § 80 stwierdza jedynie,
ze system informatyczny shuzacy do prowadzenia
e-dokumentacji medycznej powinien pozwala¢ na:

D) udostepnienie, w tym przez eksport w postaci elek-
tronicznej dokumentacji albo czesci dokumentacji bedacej
forma dokumentacji okreslonej w rozporzadzeniu, w forma-
cie XML i PDF”. Okreslenia definiujace format XML, PDF:

,0) eksport catosci danych w formacie XML, w sposéb
zapewniajacy mozliwo§¢ odtworzenia tej dokumentacji
w innym systemie teleinformatycznym”.

Okresdlenia te sg zbyt ogodlne, by mozna byto na ich pod-
stawie przygotowal system informatyczny spehniajacy
wymagania gromadzenia i wymiany dokumentacji pomig-
dzy podmiotami leczniczymi. Zatem przy obecnym stanie
prawnym podejmujac decyzje o przej$ciu na prowadzenie
dokumentacji medycznej w wersji elektronicznej istnieje
ryzyko konieczno$ci ponownego dostosowania systemu
w sytuacji gdy format zostanie okres$lony. Wymaganie moz-
liwos$ci odtworzenia dokumentacji medycznej w innym
systemie informatycznym moze by¢ interpretowane jako
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konieczno$¢ oparcia jej eksportu o uzgodnione, powszech-
nie obowigzujace standardy wymiany danych. Moze by¢
réwniez interpretowane, jako konieczno$¢ zawarcia w for-
macie dokumentacji stownych rozwinig¢ wszystkich uzywa-
nych kodow. Zatem eksport e-dokumentacji nie moze zawie-
ra¢ jedynie kodu ICD10, ale jego pelne rozwinigcie stowne.

Ryzyko interpretacji lezy po stronie zamawiajacego system

informatyczny.

Kolejnym aspektem gromadzenia dokumentacji me-
dycznej wylacznie w wersji elektronicznej jest zapewnienie
bezpieczenstwa informacji. Wedlug normy PN-ISO/IEC-
17799:2005 [3] przez bezpieczenstwo informacji nalezy
rozumie¢ zachowanie: poufnosci, integralno$ci, dostgpnosci,
rozliczalnosci, autentycznosci, niezaprzeczalno$ci i nieza-
wodno$ci. Wymienione wlasciwos$ci, wg definicji zawartych
w PN-I-13335-1 [4], polegaja odpowiednio na zapewnieniu, Ze:
* Poufnosé¢ —informacja nie jest udostgpniana lub ujawniana

nieautoryzowanym osobom, podmiotom lub procesom,;

* Integralnos¢ — dane nie zostaly zmienione lub zniszczone
W sposéb nieautoryzowany;

* Dostgpnos¢ — e-dokumentacja jest osiggalna i mozliwa
do wykorzystania na zadanie, w zatozonym czasie, przez
autoryzowany podmiot;

* Rozliczalno$¢ — dziatania podmiotu mogg by¢ przypisane
W sposob jednoznaczny tylko temu podmiotowi;

* Autentyczno$¢ — tozsamos$¢ podmiotu lub zasobu jest
taka, jak deklarowana (autentycznos$¢ dotyczy uzytkow-
nikéw, procesow, systemow i informacji);

* Niezaprzeczalno$¢ — brak mozliwosci wyparcia si¢
swego uczestnictwa w calosci lub w czesci wymiany da-
nych przez jeden z podmiotdéw uczestniczacych w tej wy-
mianie;

* Niezawodno$¢ — uzyskana zostanie spojnos¢ oraz zamie-
rzone zachowania i skutki.

Szczegoblnie znaczenie w aspekcie rozstrzygania sporow
w procesie sadowym ma integralno$¢ i niezaprzeczalnosc¢ da-
nych rozumiana jako ustuga, ktorej celem jest wystawienie,
gromadzenie, obstugiwanie, udostgpnianie oraz sprawdza-
nie poswiadczenia, zwigzanego z deklarowanym zdarze-
niem lub dziataniem tak, aby mozliwe bylo rozstrzyganie
sporow dotyczacych wystapienia lub niewystapienia dekla-
rowanego zdarzenia lub dzialania [5]. Istniejg uzasadnione
watpliwosci czy dopuszczenie w Rozporzadzeniu o DM,
iz system informatyczny ma zapewni¢ jedynie ,,identyfikacje
osoby udzielajacej swiadczen zdrowotnych i rejestrowanych
przez nig zmian, w szczego6lnosci dla odpowiednich rodza-
jow dokumentacji przyporzadkowanie cech informacyjnych,
zgodnie z § 10 ust. 1 pkt. 3 lit a — d”, co sprowadza si¢ do
dopuszczenia mechanizmu loginu i hasta jako wystarczaja-
cego do autoryzacji wpisow w dokumentacji medycznej, nie
bedzie moglo by¢ w tatwy sposob podwazone jako doku-
ment w procesie sadowym. Dokumentem nazywamy metodg
skutecznego i trwatego przechowywania tresci oswiadczenia
woli. Do jej zachowania konieczne jest przedstawienie
tresci we wtornej postaci jezyka, czyli pisma z zachowaniem
zasad gramatyki, sktadni i semantyki. Tres¢ dokumentu
moze by¢ przedstawiona w dowolnej postaci, maszynowe;j,
wlasnor¢cznej, drukowanej, elektronicznej. Funkcja doku-
mentu jest zachowanie jego treSci przynajmniej tak dlugo,
by mozna bylo odtwarza¢ ja lub powiela¢ w stanie niezmie-
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nionym w toku catego procesu [6]. Nalezy w tym miejscu
przytoczy¢ rowniez wyrok Sadu Najwyzszego, iz dokument
niepodpisany, ktorego autora nie mozna zidentyfikowac (tak
zwany anonim) nie moze stanowi¢ dowodu w sprawie roz-
poznawanej przez sad [7].

W $wietle powyzszych opinii powstaje watpliwos¢ czy
zapis w bazie danych jest dokumentem w rozumieniu pra-
wa powszechnie obowigzujacego. Te watpliwosci potwier-
dza definicja zawarta w Ustawie z 17 lutego 2005 roku
o informatyzacji podmiotoéw realizujacych zadania publiczne
(Dz.U. 2005 Nr 64 poz. 565 z pdézn. zm.) ,,dokument elek-
troniczny — stanowiacy odregbng calo$¢ znaczeniowa zbidr
danych uporzadkowanych w okreslonej strukturze we-
wnetrznej 1 zapisany na informatycznym nos$niku danych”.
Zatem samo zapisanie rekordu w bazie danych wydaje si¢
nie spetniac przestanek by uznaé go za dokument. Dopiero
eksport do okreslonego formatu (XML, PDF) i podpisanie
bezpiecznym podpisem elektronicznym daje gwarancje,
ze prowadzona dokumentacja w wersji elektronicznej bedzie
traktowana na rowni z dokumentem papierowym.

Watpliwos$ci budzi rowniez mozliwo$¢ outsorsingu prze-
twarzania danych medycznych. Rozporzadzenie o DM zmie-
nito zapis, ze dokumentacja ma by¢ przetwarzana w pod-
miocie na zapis, iz ma by¢ przetwarzana przez podmiot.
Gltowny Inspektor Ochrony Danych Osobowych w konteks$cie
danych medycznych stoi na stanowisku, ze ,,jezeli outsour-
cing polega tylko na przechowywaniu danych medycznych
poza placowka opieki zdrowotnej, czyli na klasycznym
hostingu, a wszystkie czynnosci na danych dokonywa-
ne beda przez osoby z tej placowki, to nie ma problemu.
Wystarczy dobrze skonstruowana umowa powierzenia prze-
twarzania danych. Tym bardziej, ze mozna zablokowaé
dostep do danych, np. poprzez ich szyfrowanie w jednostce”
[8]. Glowny problem z udostgpnianiem danych na zewnatrz
dotyczy ochrony tajemnicy lekarskiej. Gtowny Inspektor
Ochrony Danych Osobowych sugeruje, ze dane powinny
zosta¢ zaszyfrowane jeszcze przed wystaniem ich z systemu
podmiotu leczniczego i w formie zaszyfrowanej przechowy-
wane w bazie danych. Zastosowanie takiego sposobu jest
mozliwe, ale zawgza potencjalne grono dostawcow syste-
mow informatycznych i zmniejsza wydajno$¢ systemu.

Problemy natury technicznej

Rozporzadzenie o DM stawia przed systemem informa-
tycznym stuzacym do jej prowadzenia okreslone wymaga-
nia, ktore wymuszaja zastosowanie okreslonych $rodkow
technicznych.

Zabezpieczenie dokumentacji przed uszkodzeniem lub
utrata — dla systemu informatycznego oznacza zapewnie-
nie odpowiedniego poziomu bezpieczenstwa danych w nim
przetwarzanych. Analizujac ten wymog od strony poziomu
zabezpieczenia danych nalezy stwierdzi¢, ze niewystar-
czajacym jest zwykle wykonywanie kopii bezpieczenstwa
np. raz na dzien. Kazdy wpis w dokumentacji musi by¢
chroniony od momentu jego dokonania w systemie infor-
matycznym (zatwierdzenia transakcji) gdyz nie ma jego
odpowiednika w formie papierowej. Utrata danych oznacza
zatemutrat¢ dokumentacjimedycznej. Wymaganie w praktyce
sprowadza si¢ do zapewnienia infrastruktury serweréw i baz
danych, ktéra zapewni replikacj¢ danych on-line na inne,
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zdublowane zasoby. Zasoby te powinny by¢ oddalone od

siebie tak by nie mogly jednoczes$nie ulec zniszczeniu np.

w przypadku pozaru, zalania lub innych zdarzen losowych.
Zachowanie integralnosci i wiarygodnosci dokumenta-

cji — gdyby ograniczy¢ si¢ do prowadzenia dokumentacji
wylacznie w bazie danych systemu informatycznego ozna-
czaloby to konieczno$¢ podpisywania kazdego wpisu, tak by
nawet administrator bazy danych nie miat mozliwo$ci mody-
fikacji wpisu. Rozwigzaniem alternatywnym tanszym i zde-
cydowanie prostszym jest eksport dokumentacji i przecho-
wywanie jej w postaci podpisanych bezpiecznym podpisem
elektronicznym dokumentow np. XML lub PDF. Wymaga to
jednak uruchomienia serwera certyfikatow lub wykupienia
certyfikatow z zewngtrznym centrum certyfikacji. Celowe
jest rowniez dostarczenie nos$nikow certyfikatow np. kart
elektronicznych wraz z czytnikiem lub tokenow USB.

Staly dostep do dokumentacji dla os6b uprawnionych
oraz zabezpieczenie przed dostgpem 0sob nieuprawnionych;
— To wymaganie w swojej istocie zawiera dwa wymagania.
Pierwsze z nich dotyczy statego dostgpu 0séb uprawnionych.
Wydaje si¢ to wymaganie oczywiste, ale jezeli przetozymy je
na wymagania techniczne oznacza, ze system informatyczny
musi dziala¢ w trybie 24 godziny 7 dni w tygodniu. W prak-
tyce realizuje si¢ to poprzez zdublowanie calej infrastruktury
zarowno $rodowiska serwerdw jak i urzadzen sieciowych.
Drugie wymaganie to zabezpieczenie przed dostgpem osob
nieuprawnionych. Ma ono, co najmniej dwa aspekty:

+ technologiczny — polegajacy na stosowaniu odpowied-
niego poziomu zabezpieczen poprzez system uprawnien
w aplikacji i w bazie danych. W $wietle ustawy o ochronie
danych osobowych oraz Rozporzadzenia Ministra Spraw
Wewngtrznych i Administracji z dnia 29 kwietnia 2004
r. w sprawie dokumentacji przetwarzania danych osobo-
wych oraz warunkow technicznych i1 organizacyjnych,
jakim powinny odpowiada¢ urzadzenia i systemy infor-
matyczne stuzace do przetwarzania danych osobowych
(Dz. U.z2004 r. Nr 100, poz. 1024) system musi spetnia¢
wymagania bezpieczenstwa na poziomie wysokim.

* organizacyjny — mozna go nazwac ,,poziomem $wiado-
mosci uzytkownikéw” objawiajacym si¢ np. w kazdo-
razowym wylogowaniu si¢ z systemu przy odejsciu od
komputera lub zabezpieczeniem w postaci wygaszacza
ekranu. Wymaga to rowniez odpowiedniego zabezpiecze-
nia pomieszczen, w ktorych przetwarzana jest dokumen-
tacja medyczna.

Identyfikacj¢ osoby udzielajacej $wiadczen zdrowot-
nych i rejestrowanych przez nig zmian, w szczeg6lnosci dla
odpowiednich rodzajéw dokumentacji przyporzadkowanie
cech informacyjnych, zgodnie z § 10 ust. 1 pkt. 3 lit. a-d;”
— wymagania to oznacza, ze system informatyczny ma nie
tylko jednoznacznie identyfikowaé¢ osobe dokonujaca wpisu
w dokumentacji ale rowniez odtworzy¢ jej cechy infor-
macyjne takie jak nazwisko, imi¢, nr prawa wykonywania
zawodu, posiadane specjalizacje w chwili tworzenia wpisu,
czyli musi zapisywaé histori¢ zmian lub kazdorazowo
opatrywac¢ wpis tymi danymi.

Utrwalenie dokumentacji prowadzonej w postaci elek-
tronicznej — polega na zastosowaniu odpowiednich do ilosci
danych i zastosowanej technologii rozwigzan technicznych
zapewniajacych przechowywanie, uzywalnos¢ i wiarygod-
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no$¢ dokumentacji znajdujacej si¢ w systemie informa-
tycznym, co najmniej do uptywu okresu przechowywania
dokumentacji. Nalezy sobie zdawac¢ sprawe, ze okres prze-
chowywania dokumentacji medycznej wynosi obecnie 25
lat. Zatem system informatyczny przechowujacy dokumen-
tacje ma zapewnic¢, ze bedzie dostgpna w nienaruszonym sta-
nie przez caly ten okres. Biorgc pod uwage dynamike zmian
w technologiach informatycznych, fluktuacj¢ kadr w firmach
produkujacych systemy, zapewnienie tego kryterium na po-
ziomie systemu baz danych jest trudne lub wrecz niemozli-
we do spelnienia, gdyz oznaczatoby konieczno$¢ utrzymy-
wania obecnie uzytkowanych systemow przez 25 lat. Jest to
kolejny argument za tym, by dokumentacj¢ przechowywacé
w formie wyeksportowanych plikow podpisanych elektro-
nicznie np. w formacie HL7-CDA. Aby zapewni¢ dostep-
no$¢ dokumentacji w tak dlugim okresie czasu wymagane
jest prowadzenie regularnych przegladéw nosnikéw danych,
przenoszenia kopii z no$nikoéw wychodzacych z produkcji
na nowe.

Nie ulega watpliwos¢, ze aby posiadac system spetniajacy
wymogi Rozporzadzenia o DM w zakresie bezpieczenstwa
przetwarzania i dostgpnosci danych trzeba ponie$¢ znaczne
naktady inwestycyjne. Sa one trudne, ale realizowalne dla
,»duzych” podmiotow leczniczych np. szpitali, ale wrecz nie-
mozliwe dla indywidualnych praktyk lekarskich czy piele-
gniarskich. Ponadto tworcy Rozporzadzenia o DM zalozyli
w § 85., ze systemy stuzace do prowadzenia dokumentacji
medycznej w wersji elektronicznej musza by¢ zgodne z nor-
mami polskimi a w przypadku ich braku z europejskimi.
Norma PN-EN 13606-1 Informatyka w ochronie zdrowia
przesytanie elektronicznej dokumentacji zdrowotnej [9],
ktora przed tego typu rozwiagzaniami w zakresie funkcjonal-
no$ci wymienia migdzy innymi nastepujace cechy:

* Powinien umozliwi¢ wymian¢ kompletnego EHR
lub jego czesci pomiedzy dwoma podmiotami

* Powinien odzwierciedla¢c chronologi¢ przypadkow
klinicznych i dostgpnosci informacji w ERP — zatem nie
wystarczy, aby system posiadal dat¢ i czas wykonania
$wiadczenia, procedury realizacji zlecenia musi rowniez
umozliwia¢ odnotowanie daty wprowadzenia tej
informacji do systemu.

* Powinien umozliwia¢ precyzyjna prezentacj¢ danych me-
dycznych zgromadzonych w ERP — ten wymog odnosi si¢
w szczego6lnosci do danych obrazowych i dotyczy prze-
chowywania w systemie informacji w jakich warunkach
odczyt danych np. zdjgcia RTG ma wartos¢ kliniczna.
Do takich informacji nalezy rozdzielczos¢ ekranu, wyma-
gana ilo$¢ kolorow itp.

* Powinien zapewniaé, ze uzytkownicy, ktérzy wprowa-
dzaja i1 poswiadczaja dane sa jednoznacznie identyfiko-
wani nawet jesli w czasie ulegna zmianie atrybuty ich
opisu takiej jak: nazwisko, adres czy zawdd.

» Powinien zapewnia¢ jednoznaczng identyfikacje podmio-
tow 1 ich jednostek organizacyjnych, w ktorych tworzona
jest dokumentacja medyczna. Powinien zapewnia¢ iden-
tyfikacj¢ osoby dokonujacej wpisu do dokumentacji me-
dyczne;.

* W przypadku przekodowywania danych powinien za-
pewni¢, ze pierwotny tekst lub rubryka w oryginalnym
jezyku beda zachowane .
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* Powinien umozliwia¢ zapisywanie i $ledzenie klinicz-
nych zlecen, recept i skierowan.

* Powinien umozliwia¢ obstuge niezakonczonych proce-
sow klinicznych wraz z rejestracja jego statusow.

* Powinien umozliwia¢ zastrzezenie catosci lub czesci do-
kumentacji medycznej wraz z okre$leniem ram czaso-
wych dla danego zastrzezenia lub przyzwolenia na udo-
stepnienie danych.

* Powinien umozliwia¢ administracj¢ prawami dostgpu do
danych wraz z zachowaniem historii uprawnien w czasie.

* Powinien rejestrowac histori¢ dostgpu i modyfikacji da-
nych zgromadzonych w systemie.

+ Powinien umozliwia¢ organizacj¢ informacji w réznych
dziatach oraz zwracanie wynikoéw dzialow jako wynikow
zapytan.

* Powinien umozliwia¢ zapisywanie informacji finanso-
wych w szczego6lnosci danych o ubezpieczeniu oraz optat
za wykonane $wiadczenie.

Problemy natury organizacyjnej

Problemy natury organizacyjnej mozemy podzieli¢ je na
dwa podstawowe typy: wewngtrzne i zewngtrzne.

Problemy wewnetrzne wiaza si¢ przede wszystkim z ko-
niecznoscig przeorganizowania proceséw leczenia pacjenta.
Obecnie wickszo$¢ personelu medycznego prowadzac doku-
mentacj¢ medyczng uzywa ,.kartki i dlugopisu”. Zapewnie-
nie dostepnosci takich srodkdéw technicznych nie jest zagad-
nieniem skomplikowanym. Mozna ich uzywa¢ w dowolnym
miejscu 1 czasie. Zatem lekarz czy pielggniarka prowadzac
wywiad z pacjentem moze go utrwala¢ na biezaco na formu-
larzu papierowym. W kontekscie prowadzenia dokumentacji
wylaczenie w wersji elektronicznej nalezy zapewni¢ moz-
liwo$¢ wypehienia formularza bezposrednio przy kompu-
terze lub urzadzeniu przeno$nym typu tablet. Wymaga to
dostepnosci sieci informatycznej i sprzetu komputerowego
niemalze w kazdym miejscu podmiotu leczniczego. Wia-
domym jest, ze wypetnienie danych w komputerze z reguly
trwa dluzej niz formularza papierowego. Stad czgste prote-
sty srodowiska lekarskiego, ze coraz mniej czasu pozostaje
na badanie pacjenta. Rozwigzaniem moze by¢ zatrudnienie
sekretarek medycznych, ale to rodzi koniecznos$¢ tworzenia
,warstwy posredniej” dokumentacji np. w postaci papieru
lub nagrania. Caty personel medyczny powinien zmieni¢
sposob pracy. Zlecenia i wyniki przychodza jedynie w wersji
elektronicznej co wymaga biezacego Sledzenia systemu.

Kolejna grupa probleméw organizacyjnych wynika z wy-
mogow natozonych przez Rozporzadzenie o DM, zgodnie
z ktorym podmiot leczniczy prowadzacy dokumentacje
w wersji elektronicznej jest zobowigzany do:

» systematycznego dokonywania analizy zagrozen,

* opracowania i stosowania procedur zabezpieczania doku-
mentacji i systemow ich przetwarzania, w tym procedur
dostepu oraz przechowywania,

+ stosowania srodkow bezpieczenstwa adekwatnych do za-
grozen,

* biezacego kontrolowania funkcjonowania wszystkich
organizacyjnych i techniczno-informatycznych sposobow
zabezpieczenia, a takze okresowego dokonywania oceny
skutecznos$ci tych sposobow,
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* przygotowania i realizacji planow przechowywania
dokumentacji w dlugim czasie, w tym jej przenoszenia
na nowe informatyczne no$niki danych i do nowych for-
matow danych, jezeli tego wymaga zapewnienie ciagtosci
dostepu do dokumentacji.

Wymagania te cho¢ stuszne, wymuszaja posiadanie du-
zej wiedzy specjalistycznej po stronie podmiotu lecznicze-
go. Poniewaz nie sg to rozwigzania powszechnie stosowane
trudno jest rowniez pozyskac taka wiedz¢ z rynku. Szcze-
g6lny problem dotyczy wymogu przygotowania i realizacji
planéw przechowywania dokumentacji w dlugim czasie.
Wymaga to zaréwno odpowiedniej organizacji archiwum
elektronicznego jak i duzej swiadomosci administratorow
w zakresie czasu przydatnos$ci nosnikow elektronicznych,
ich mozliwosci odczytania przez okreslone urzadzenia archi-
wizujace, pilnowania wersjonowania dokumentéw elektro-
nicznych tak, by byla mozliwa ich prawidtowa interpretacja
przez system informatyczny.

Problemy zewngtrzne — polegaja na braku jasno okre-
$lonych ram interoperacyjnosci rozumianej jako zdolno$é
zasadniczo odmiennych, réznorodnych organizacji do inte-
rakcji w celu realizacji wzajemnie korzystnych i uzgodnio-
nych celow, wiaczajac w to wspotdzielenie informacji i wie-
dzy pomigdzy organizacjami w plaszczyznie realizowanych
przez nie proceséw biznesowych, realizowane poprzez wy-
mian¢ danych za posrednictwem wykorzystywanych w tych
organizacjach systemoéw teleinformatycznych [10]. Aby
mozna bylo méwi¢ o wymianie dokumentow elektronicz-
nych pomigdzy podmiotami musza zosta¢ zapewnione trzy
plaszczyzny interoperacyjno$ci: organizacyjna, semantycz-
na i techniczna.

Interoperacyjnos¢ organizacyjna — polega na uzgodnieniu
procesow biznesowych pod katem efektywnego dzialania,
w szczegolnosci $wiadczenia ustug droga elektroniczna.
Na obecnym etapie budowy systemu SIOZ nie ma zadnych
uzgodnionych ze $rodowiskiem medycznym procesow wy-
miany dokumentow elektronicznych, ktére stuzytyby zwigk-
szeniu efektywnosci procesow leczenia. Aby mozliwa byla
wymiana danych kazdy uczestnik procesu musi zna¢ swoja
role oraz mie¢ §wiadomos$¢ catosci procesu tak, by wymie-
niana informacja byta dostgpna w okre§lonym czasie np. le-
karz wypisujacy recepte elektroniczng musi ja natychmiast
przekaza¢ do SIM, tak aby aptekarz mogt ja zrealizowac.
Jezeli dane zostang przestane na koniec dnia bgda bezuzy-
teczne, gdyz pacjenci realizuja recepty zaraz po wyjsciu od
lekarza. Aby zapewni¢ interoperacyjnos¢ systemow proce-
sy te musza by¢ opisane, a systemy informatyczne musza
wspiera¢ ich przebieg.

Interoperacyjnos¢ semantyczna — wystepuje wtedy, gdy
wymieniane przez systemy komunikaty sa rozumiane w sensie
znaczeniowym. Systemy sg w stanie zinterpretowac za-
warto$¢ merytoryczna komunikatu, a nie tylko jego struk-
ture. W praktyce sprowadza si¢ to do ustalenia formatu
komunikatéow oraz stownikow, ktore beda uzywane przy
wymianie danych elektronicznych.

Interoperacyjnos$¢ techniczna — polega na zapewnieniu
technicznych mozliwo$ci przesylania danych, to jest od-
powiednich taczy teleinformatycznych oraz komunikatow
transportowych.
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Aktualnie te 3 elementy zewnetrzne zapewniajace inter-
-operacyjnos$¢ nie sg okreslone na tyle by na ich podstawie
mozliwe bylo stworzenie systeméw informatycznych wy-
mieniajacych dane pomiedzy soba.

Problemy natury spolecznej

Aby wdrozy¢ systemy obstugujace elektroniczng do-
kumentacj¢ medyczng konieczna jest spoleczna ($rodowi-
skowa) akceptacja dla tego typu rozwigzan. Dotyczy ona
zarowno personelu medycznego jak i samych pacjentow.
Wiele wdrozen systemow informatycznych skonczylo sig
niepowodzeniem, gdyz w tym procesie zabrakto uzgodnien
z glownymi beneficjentami — lekarzem 1 pacjentem. Jezeli
projektowane systemy nie bedg wspiera¢ procesow leczenia,
to beda odbierane jako dodatkowa praca biurokratyczna. Nie
nalezy zatem spodziewac si¢ odpowiedniego zaangazowania
lekarzy (personelu medycznego).

Wymiana dokumentacji pomigdzy podmiotami leczniczy-
mi be¢dzie mozliwa jedynie za zgoda pacjenta. Jezeli zatem
pacjenci nie beda przekonani, ze e-dokumentacja medyczna
jest tak samo bezpieczna i o wiele bardziej uzyteczna od pa-
pierowej, to system rowniez nie be¢dzie miat szansy funk-
cjonowa¢ wydajnie. Pacjenci bowiem nie bgdg wydawaé
zezwolen na dostgp do dokumentacji.

Instytut MicroMacro jako jedng z kluczowych rekomen-
dacji dla wdrazania systemu SIOZ okre§la nastepujaco:
»Strategiczne znaczenie ma zakrojona na szeroka skale kam-
pania informacyjna shuzaca wyeksponowaniu korzysci pty-
nacych z aktywnego udziatu w wymianie informacji poprzez
Platforme P1. Powinna ona obejmowa¢, przede wszystkim:
pacjentow 1 ich rodziny oraz lekarzy, personel medyczny
i administracyjny placéwek ochrony zdrowia” [11].

PODSUMOWANIE

Dotrzymanie ustawowego terminu wprowadzenia e-doku-
mentacji medycznej (1 sierpnia 2014 roku) jest powaznie zagro-
zone, co nie oznacza — zdaniem autorow, ze jest niewykonalne.

Wymaga koordynacji i przyspieszenia prac zwigzanych
z tym procesem, w tym aktywnego zaangazowania Minister-
stwa Zdrowia.

Zasadnicze problemy zwigzane z wprowadzeniem e-do-
kumentacji leza, zdaniem autordw nie w sferze ograniczenia
srodkow finansowych, ale braku standardow prowadzenia
i wymiany EDM oraz akceptowalnosci i zaangazowania
glownych interesariuszy, zwlaszcza lekarzy, w ten proces.

Jezeli ustawowy termin ma by¢ dotrzymany Centrum
Systemow Informacyjnych Ochrony Zdrowia (jednostka
Ministerstwa Zdrowia odpowiedzialna za proces) powinna
standardy prowadzenia i wymiany EDM przygotowaé nie
pdznie niz w ciagu 6 miesigcy.

Dziatania na rzecz akceptowalnosci i1 zaangazowa-
nia gléwnych interesariuszy, dla procesu wprowadzania
e-dokumentacji medycznej, powinny sta¢ si¢ jednym z prio-
rytetow polityki zdrowotnej w latach 2012-2014.
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